: Europe Easy Energy  PODMINKY OCHRANY OSOBNICH UDAJU

Spole&nost Europe Easy Energy a. s., IC: 28603001, se sidlem Na Pofié¢i 1046/24, 110 00 Praha 1 — Nové Mésto, zapsana v obchodnim rejstfiku
vedeném Méstskym soudem v Praze pod sp. zn. B 15893 (dale jen ,Spoleénost®) v souvislosti s ¢innosti, kterou vykonava, sbira a dale zpracovava
osobni Udaje o nékterych fyzickych osobach. Témito osobami jsou mj. zejména jeji zékaznici, dodavatelé a obchodni partnefi dodavateld a jiné osoby,
se kterymi je Spole¢nost v urcitém vztahu &i s nimi komunikuje.

Tyto podminky ochrany osobnich udaju (dale jen ,Podminky*) popisuiji, jak je ve Spolecnosti provadéno zpracovani osobnich tdaju. Déle zajistuji, aby
zpracovani osobnich udaju bylo v souladu s obecné zavaznymi pravnimi pfedpisy, zejména s nafizenim Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Gdaju), (dale jen ,Nafizeni“), aby prava subjektd idaji byla nalezité chranéna, a aby subjekty udaju
méli dostate¢né informace o svych pravech a postupech Spole¢nosti v rdmci zpracovani osobnich udaji.

Tyto Podminky dopadaji na veskeré osobni Udaje zpracovavané Spolec¢nosti, bez ohledu na tGcel &i pravni titul (zakonny ddvod) jejich zpracovani.
Dotazy ohledné zpracovani osobnich udajl Ize adresovat Spole¢nosti nebo jejimu povéfenci pro ochranu osobnich udaja:

Korespondenéni adresa: Na Pofi¢i 1046/24, 110 00 Praha 1 — Nové Mésto
Telefon: +420 800 080 800

E-mail: info@3-e.cz

www.3-e.cz

Povérenec pro ochranu osobnich udaju: poverenec@3-e.cz

Spolecnost zpracovava presné a aktualni osobni Gidaje na zakladé zakonného titulu, transparentnim zptsobem, pouze pro urcité, vyslovné vyjadiené
a legitimni Gcely, v minimalnim nezbytném rozsahu, uklada je ve formé umoznujici identifikaci subjektd udajl pouze po nezbytnou dobu ve vztahu
k ucelu a zajistuje jejich integritu a ddvérnost pomoci vhodnych technickych a organiza¢nich opatfeni a nalezitého zabezpeceni pred jejich neoprav-
nénym ¢i protipravnim zpracovanim a pfed nahodnou ztratou, zni¢enim nebo poskozenim.

Spole¢nost zajistuje, aby nepfesné Udaje s prihlédnutim k jejich Ucelu, pro ktery se zpracovavaji, byly bezodkladné vymazany nebo opraveny.

Veskeré ¢innosti spojené s osobnimi Udaiji a jejich ochranou Spole¢nost fadné dokumentuje, zejména vede zaznamy o ¢innostech zpracovani a dalSi
doklady o zpracovani osobnich Udaju pro naplnéni zasady odpovédnosti dle NafFizeni. Spole€nost spolupracuje s dozorovym Gfadem, jimz je zejména
Urad pro ochranu osobnich Gdajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7, e-mail: posta@uoou.cz, tel.: +420 234 665 111.

Pfed zahajenim jakéhokoli zpracovani osobnich udaju Spole¢nost stanovuje Ucel, pro ktery zpracovava osobni Udaje. Takovym Ucelem je typicky uza-
vieni smlouvy (véetné jednani sméfujicich k uzavieni smlouvy) ¢i plnéni smlouvy se zakaznikem, kontaktovani stavajicich i potencialnich zakazniku
za Ucelem nabidky produktd a sluzeb, poskytovani sluzeb call centra, plnéni zakonnych povinnosti zejména v oblasti energetiky, ochrany spotfebitele,
Ucetnictvi a dani.

Za jakym Uc€elem jsou osobni Gdaje subjektu Udaji zpracovavany, se subjekt udaji dozvi z informaci obsazenych v téchto Podminkach. Zpracovani
osobnich udajl je po celou dobu provadéno vyhradné v nezbytné nutném rozsahu a zpusobem, ktery vede k dosazeni pfedem stanoveného ucelu.

Jakmile je Ucel zpracovani naplnén, Spole¢nost osobni Udaje v souladu se zasadou minimalizace Udaju (zpracovani osobnich Gdaju je pfimérené, rele-
vantni, omezené na nezbytny rozsah ve vztahu k Uu¢elu zpracovani) a omezeni ulozeni (osobni Udaje jsou ulozeny ve formé umoziiujici identifikaci subjek-
tl udaji po dobu ne delsi, nez je nezbytné pro Ucely, pro které jsou osobni daje zpracovavany) vymazava, pokud je neni tfeba uchovavat pro jiny tcel.

V pfipadé, Ze je subjekt udaju zakaznikem Spolecnosti a udélil ji souhlas ke zpracovani osobnich udaji (ke kazdé Cinnosti se souhlas udéluje zvlast),
zpracovava Spolec¢nost Udaje k tucelim, ke kterym byl souhlas udélen. Témito ucely (v zavislosti na souhlasu) mohou byt:

1) Ugel zpracovani: Sjednani smlouvy, jejiz smluvni stranou je subjekt Gdajl, a pInéni z ni (napf. smlouvy o sdruzenych sluzbach dodavek
elektfiny/plynu, kupni smlouvy).
Pravni zaklad zpracovani: Zpracovani je nezbytné v souvislosti s uzavienim a plnénim, zménou nebo ukon&enim smlouvy, jejiz smluvni stranou
je subjekt udajh.
Rozsah zpracovavanych osobnich udaju: Identifikaéni tdaje, kontaktni Gidaje, tdaje tykajici se platebni historie a vyhodnocovani kreditniho rizika,
platebni idaje, Eetnost a vySe zaloh, dalSi Udaje tykajici se plnéni zavazku ze smlouvy, jejiz smluvni stranou je subjekt udaju (véetné napf. e-mailo-
vé komunikace, zasilani upominek apod.), a v pfipadé smluv o sdruzenych sluzbach dodavek elektfiny/plynu identifikacni Gdaje odbérného mista,
velikost a pfipadné pribéh spotrfeby elektfiny/plynu, dal$i osobni Udaje nezbytné pro zajisténi sluzby distribu¢ni soustavy.

Doba zpracovani: Po dobu trvani zavazku ze smlouvy, jejiz smluvni stranou je subjekt idaju.

2) Ugel zpracovani: Uréeni, vykon a obhajoba pravnich narokt Spoleénosti po ukonéeni zavazku ze smlouvy, jejiz smluvni stranou je subjekt
udaja (napf. smlouvy o sdruzenych sluzbach dodavek elektfiny/plynu, kupni smlouvy).

Pravni zéklad zpracovani: Zpracovani je nezbytné z diivodu opravnénych zajma Spole¢nosti.
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Rozsah zpracovavanych osobnich udaji: Stejné jako v pfipadé osobnich Gdajd zpracovavanych pro ucely sjednani a plnéni smlouvy, jejiz smluvni
stranou je subjekt udaju.

Doba zpracovani: Po dobu trvani promli€ecich Ihiit moznych narokd po skonéeni zavazku ze smlouvy, jejiz smluvni stranou je subjekt udajl, pfi-
padné po dobu delsi, pokud napf. dojde ke stavéni promliceci |hity.

3) Ugel zpracovani: Vedeni Géetnictvi a pInéni dafiovych povinnosti.
Pravni zaklad zpracovani: PInéni zakonné povinnosti.

Rozsah zpracovavanych osobnich Udaju: Identifikacni Udaje zakaznika a odbé&rného mista, kontaktni tdaje, platebni udaje, tdaje tykajici se pla-
tebni historie, faktury.

Doba zpracovani: Po dobu 5 let (zakonna Ihdta) od vytvoreni dokumentu.

4) Ugel zpracovani: Pfimy marketing.
Pravni zéklad zpracovani: Zpracovani je nezbytné z divodu opravnénych zajma Spole¢nosti.

Rozsah zpracovavanych osobnich udaji: Stejné jako v pfipadé osobnich Gdajd zpracovavanych pro ucely sjednani a pInéni smlouvy, jejiz smluvni
stranou je subjekt udaju.

Doba zpracovani: Po dobu trvani zavazku ze smlouvy, jejiz smluvni stranou je subjekt idajd, a dale po dobu 1 roku od ukonéeni zavazku z této smlouvy.

5) Ugel zpracovani: Hodnoceni bonity zakaznika, pfedchazeni podvodim nebo jinému protipravnimu jednani a ochrana majetku Spoleénosti.
Pravni zaklad zpracovani: Zpracovani je nutné z diivodu opravnéného zajmu Spoleénosti.
Rozsah zpracovavanych osobnich udaji: Identifikaéni udaje, kontaktni idaje, osobni udaje tykajici se platebni historie a vyhodnocovani kreditniho rizika.

Doba zpracovani: Po dobu jednani o smlouvé a nasledné po dobu trvani zavazku ze smlouvy o sdruzenych sluzbach dodavek elektfiny/plynu,
pfipadné jiné smlouvy sjednané se Spolecnosti.

6) Ugel zpracovani: Pfedani osobnich tdaja zakaznika tykajicich se pInéni jeho penéznich zavazk a platebni moralky ze strany Spoleénosti
tretim osobam zabyvajicim se ovéfovanim bonity, platebni moralky a davéryhodnosti zakaznika, které jsou provozovateli registru podle
zakona o ochrané spotrebitele, a jejich dalSi zpracovavani v jimi vedenych databazich pro ticely smluvniho ovéfovani bonity, divéryhod-
nosti a platebni moralky pro dalsi subjekty.

Pravni zaklad zpracovani: Opravnény zajem Spole¢nosti.

Rozsah zpracovavanych osobnich udaju: Identifikaéni udaje, kontaktni udaje, udaje tykajici se platebni historie a vyhodnocovani kreditniho rizika,
dalsi udaje tykajici se plnéni zavazku ze smlouvy o sdruzenych sluzbach dodavek elektfiny/plynu, pfipadné jiné smlouvy sjednané se Spole¢nosti
(v€etné napf. e-mailové komunikace, zasilani upominek apod.).

Doba zpracovani: Po dobu trvani zavazku ze smlouvy o sdruzenych sluzbach dodavek elektfiny/plynu, pfipadné jiné smlouvy sjednané se Spolecnosti.

7) Ugel zpracovani: Pofizeni, zpracovani a uchovani zvlastni kategorie osobnich tdajii — biometrickych tdajt za Géelem sjednani smlouvy
o sdruzenych sluzbach dodavek elektfiny/plynu nebo uskuteénéni jiného pravniho jednani souvisejiciho se sjednanim takové smlouvy
nebo sjednanim jiné smlouvy souvisejici s podnikatelskou ¢innosti Spolecnosti nebo jinych osob ze Skupiny Bohemia Energy prostred-
nictvim elektronického podepisovaciho zafizeni umoznujiciho zaznamenani biometrickych charakteristik podpisu.

Pravni zaklad zpracovani: Vyslovny souhlas zakaznika.

Rozsah zpracovavanych osobnich udaji: Rychlost, pfitlak, sklon, dynamika podpisu, forma a tvar podpisu a jiné charakteristické prvky biometric-
kého podpisu.

Doba zpracovani: Po dobu trvani zavazku ze smlouvy a po dobu 3 let od ukonéeni zavazku ze smlouvy o sdruzenych sluzbach dodavek elektfiny/
plynu nebo 3 roky od ukonéeni zavazku z jiné smlouvy sjednané timto zpGsobem.

8) Ugel zpracovani: Pofizeni, zpracovani a uchovani kopie obéanského priikazu za Géelem identifikace zakaznika pro sjednani smlouvy.
Pravni zéklad zpracovani: Vyslovny souhlas zakaznika.
Rozsah zpracovavanych osobnich tdajt: Udaje uvedené na ob&anském priikazu.

Doba zpracovani: Po dobu trvani zavazku ze smlouvy o sdruzenych sluzbach dodavek elektfiny/plynu.

9) Ugel zpracovani: Kontaktovani a zasilani nabidek dal$ich produktii véetné nabidek sluzeb Spoleénosti, jinych osob ze Skupiny Bohemia
Energy nebo jinych spolupracujicich poskytovatelti produkti a sluzeb, které pfimo nesouvisi s dodavkou elektfiny/plynu (napf. finanéni
produkty a sluzby, dodavka energetickych reseni apod.), a to i na elektronické kontakty zakaznika (marketingovy souhlas).

Pravni zaklad zpracovani: Souhlas zakaznika.

Rozsah zpracovavanych osobnich udaju: Identifikaéni udaje, kontaktni Udaje, udaje tykajici se platebni historie a vyhodnocovani kreditniho rizika,
dal$i udaje tykajici se plnéni zavazku ze smlouvy, jejiz smluvni stranou je subjekt Gdaju (Gdaje o spotfebé elektfiny/plynu atd.).

Doba zpracovani: Po dobu trvani zavazku ze smlouvy, jejiz smluvni stranou je subjekt udaja.

10) Ugel zpracovani: Kontaktovani a zasilani nabidek produktt véetné nabidek sluzeb Spoleénosti, jinych osob ze Skupiny Bohemia Energy
nebo jinych spolupracujicich poskytovatelti produktl a sluzeb po zaniku zavazku ze smlouvy o sdruzenych sluzbach dodavek elektfiny/
plynu nebo jiné smlouvy sjednané se Spoleénosti nebo jinou osobou ze Skupiny Bohemia Energy (marketingovy souhlas).

Pravni zaklad zpracovani: Souhlas zakaznika.
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Rozsah zpracovavanych osobnich udaja: Identifikacni tdaje, kontaktni Udaje, udaje tykajici se platebni historie a vyhodnocovani kreditniho rizika,
dal$i udaje tykajici se plnéni zavazku ze smlouvy, jejiz smluvni stranou je subjekt Udaju (Gdaje o spotfebé elektfiny/plynu atd.).

Doba zpracovani: Po dobu 3 let od ukonéeni zavazku ze smlouvy, jejiz smluvni stranou je subjekt udaju, sjednané se Spolec¢nosti nebo jinou
osobou ze Skupiny Bohemia Energy.

11) Ugel zpracovani: Telefonické kontaktovani, pofizovani a dal$i pouziti nahravek telefonni komunikace za Giéelem zvy$ovani kvality posky-
tovanych sluzeb pfi nabizeni obchodu a sluzeb, marketingovych kampani a zkvalitnéni péce o zakazniky ze strany Spoleénosti, jinych
osob ze Skupiny Bohemia Energy nebo jinych spolupracujicich poskytovatelti produktt a sluzeb po dobu trvani a po zaniku zavazku
ze smlouvy o sdruzenych sluzbach dodavek elektfiny/plynu nebo jiné smlouvy sjednané se Spole¢nosti nebo jinou osobou ze Skupiny
Bohemia Energy.

Pravni zéklad zpracovani: Souhlas zakaznika.

Rozsah zpracovavanych osobnich tdaju: Identifikaéni Udaje, kontaktni idaje, udaje tykajici se platebni historie a vyhodnocovani kreditniho rizika
z&kaznika, udaje o spotfebé elektfiny/plynu, dalsi osobni udaje tykajici se pInéni zavazku ze smlouvy o sdruzenych sluzbach dodavek elektfiny/
plynu nebo jiné smlouvy sjednani zakaznikem.

Doba zpracovani: Po dobu trvani zavazku ze smlouvy a po dobu 3 let od ukon&eni zavazku ze smlouvy o sdruzenych sluzbach dodavek elektfiny/
plynu nebo jiné smlouvy sjednané se Spole¢nosti nebo jinou osobou ze Skupiny Bohemia Energy.

12) Ugel zpracovani: Pfedani osobnich Gidajii zakaznika tykajicich se pInéni jeho penéznich zavazku a platebni moralky ze strany Spoleénosti
tietim osobam zabyvajicim se ovéfovanim bonity, platebni moralky a divéryhodnosti zakaznika, které nejsou provozovateli registru
podle zakona o ochrané spotiebitele, a jejich dalsi zpracovavani v jimi vedenych databazich pro ucely smluvniho ovérovani bonity, dii-
véryhodnosti a platebni moralky pro dalSi subjekty.

Pravni zéklad zpracovani: Souhlas zakaznika.

Rozsah zpracovavanych osobnich udaji: Identifikacni Udaje, Udaje tykajici se platebni historie a pInéni penéznich povinnosti ze smlouvy o sdru-
zenych sluzbach dodavek elektfiny/plynu, nebo z jiného typu smiouvy.

Doba zpracovani: Po dobu trvani zavazku ze smlouvy o sdruzenych sluzbach dodavek elektfiny/plynu.

Kde se pouziva v téchto Podminkach vyraz ,smlouva o sdruzenych sluzbach dodavek elektfiny/plynu®, rozumi se tim i ,smlouva o dodavkach
elektfiny/plynu® podle § 50 odst. 1 zakona €. 458/2000 Sb.

PFijemci osobnich udajd mohou byt za podminek stanovenych Nafizenim spoleénosti ze Skupiny Bohemia Energy, ktera zahrnuje nize uvedené ob-
chodni korporace:

e BOHEMIA ENERGY entity s. 1. 0., IC: 27386732, se sidlem Na Pofi¢i 1046,1047/24-26, 110 00 Praha 1 — Nové Mésto,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 115621

e COMFORT ENERGY s.r. 0., IC: 28393538, se sidlem Na Pofi¢i 1046/24, 110 00 Praha 1 — Nové Mésto,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 138389

e X Energie, s. 1. 0., IC: 24817872, se sidlem Na Poti&i 1046/24, 110 00 Praha 1 — Nové Mésto,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 177081

e Europe Easy Energy a. s., IC: 28603001, se sidlem Na Po¥i&i 1046/24, 110 00 Praha 1 — Nové Mésto,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. B 15893

e BOHEMIA ENERGY Prodej s. r. 0., IC: 02956161, se sidlem Na Po¥ici 1046/24, 110 00 Praha 1 — Nové Mésto,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 225615

e COMFORT ENERGY Prodej s. r. 0., IC: 24296198, se sidlem Na pofi&i 1046/24, 110 00 Praha 1 — Nové Mé&sto,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 193955

e BOHEMIA ENERGY Finance s. r. 0., IC: 02779145, se sidlem Kolbenova 931/40b, 190 00 Praha 9 — Vyso&any,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 223578

e BEplan finanéni planovani s. r. o., IC: 05779944, se sidlem Kolbenova 931/40b, 190 00 Praha 9 — Vysog&any,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 269588

e Bohemia Direct Marketing a. s., IC: 04196511, se sidlem Kolbenova 931/40b, 190 00 Praha 9 — Vyso&any,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. B 20754

e TwentyOne, spol. s r.o0., IC: 24278572, se sidlem Kolbenova 931/40b, 190 00 Praha 9 — Vysogany,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 200074

e SLOVAKIAENERGY, s. r. 0., IC: 36807702, se sidlem Plynarenska 7/A, 821 09 Bratislava, Slovensko,
zapsana v Obch. Registri Okr. sudu: Bratislava |, odd. Sro, vlozka 47040/B

e SLOVAKIA ENERGY Predajs. r. 0., IC: 46635874, se sidlem Plynarenska 5944/7A, 821 09 Bratislava — RuzZinov, Slovensko,
zapsané v Obch. Registri Okr. sudu: Banska Bystrica, odd. Sro, viozka 22065/S
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Zpracovani osobnich udaju pro Spole¢nost provadi:

e Iron Mountain Ceska republika s. r. 0., IC: 25064631, se sidlem Zahradni 105, 252 61 Jene¢,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 46542

e Prvni certifikaéni autorita, a. s., IC: 26439395, se sidlem Podvinny mlyn 2178/6, 190 00 Praha 9 — Liber,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. B 7136

e spolec¢nosti ze Skupiny Bohemia Energy

e spolupracujici poskytovatelé produkt a sluzeb (napf. dodavatel fotovoltaického systému S-Power)

e spolec¢nosti poskytujici Spole¢nosti IT sluzby a dodavku IT systém( v&etné servisnich sluzeb

e spolec¢nosti poskytujici Spole¢nosti sluzby v oblasti skérovani, hodnoceni platebni moralky a solventnosti zakaznika

e OTE, a. 5., IC: 26463318, se sidlem Sokolovska 192/79, 186 00 Praha 8 — Karlin,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. B 7260

e ostatni U¢astnici trhu s elektfinou ¢i plynem, pokud pfedavani osobnich Udaju zakaznikd nebo jinych osob uklada zakon nebo jiny pravni
predpis

Dale mohou byt pfijlemcem osobnich Gdajd organy vefejné moci (nap¥. Energeticky regulaéni Gfad, Ministerstvo primyslu a obchodu, Ceska obchodni
inspekce, soudy, ¢i policie) za podminek stanovenych pravnimi predpisy.

Spole¢nost neprovadi automatizované individualni rozhodovani o subjektech udaju.

Spole¢nost zpracovava osobni Udaje vzdy na zakladé alespon jednoho ze zakonnych tituld vyjmenovanych v ¢lanku 6 Nafizeni (pravni zaklad pro
zpracovani). Nej¢astéji uplatiiovanymi zakonnymi tituly pro zpracovani osobnich Gdajd zakaznikd provadéné Spoleénosti jsou:

a) uzavreni nebo plnéni smlouvy, jejiz smluvni stranou je subjekt udaju, nebo provedeni opatieni pfijatych pred uzavienim smlouvy na zadost tohoto
subjektu udajl;

b) plnéni pravni povinnosti, ktera se na Spole¢nost jako spravce vztahuje;

c) opravnény zajem Spolec¢nosti Ci treti strany, ktery pfevazuje nad zajmy a zakladnimi pravy a svobodami subjektu udaji vyzadujicimi ochranu osob-
nich Gdaju; nebo

d) souhlas subjektu Gdaju se zpracovanim jeho osobnich udaju.

7.1 Uzavieni nebo pInéni smlouvy

Spole¢nost za U¢elem uzavieni smlouvy ziskava a zpracovava udaje o potencionalnich zakaznicich. Konkrétné se jedna o Udaje, které Spole¢nost
potiebuje k uzavieni smlouvy a k uréeni ceny daného produktu. Nasledné zpracovava osobni Udaje zakazniku, které souviseji s plnénim smlouvy.
Jedna se zejména o identifikacni udaje zakaznika, identifikaci odbérného mista, kontaktni Udaje, platebni udaje, vySe spotfeby elektfiny/plynu,
Cetnost a vysSe zaloh, dal$i osobni Udaje nezbytné pro zajisténi sluzby distribuéni soustavy, dal$i osobni Udaje nezbytné pro plnéni smlouvy a udaje
0 samotném smluvnim pInéni (platebni historie zakaznika, e-mailova komunikace, upominky apod.).

7.2 PlInéni pravni povinnosti

Zpracovani za ucelem plnéni pravni povinnosti stanovi zakon, nebo na jeho zakladé vydany podzékonny pravni pfedpis, nebo pfedpis evropského
prava. Spole¢nost za timto U€elem zpracovava pouze ty osobni Udaje zakaznikd, jejichz zpracovani ji uklada zakon, pfipadné ty, které potfebuje
ke spInéni zakonné povinnosti.

7.3 Opravnény zajem Spolecénosti

Opravnény zajem Spolecnosti uruje Spole¢nost. Spolecnost pfed tim, nez zaéne osobni udaje podle stanoveného opravnéného zajmu zpraco-
vavat, poméfi tento zajem s opravnénymi zajmy a zakladnimi pravy a svobodami subjektd udaju, jejichz osobni Udaje zpracovava (provede tzv.
balanéni test). Pokud Spole¢nost shleda podle vysledku balanéniho testu, Ze muze osobni Udaje subjektu Udajl zpracovavat na zakladé titulu
opravnéného zajmu, informuje vzdy subjekt udaji o této skutecnosti (tj. Ze zpracovava udaje na zakladé opravnéného zajmu), pokud tak jiz neuci-
nila dfive jinym zpGsobem.

Je-li titulem pro zpracovani osobnich udaju subjektu udaji opravnény zajem Spolecnosti, je subjekt Gdaju opravnén podat namitku (podrobné viz
¢l. 11.7 téchto Podminek) a zadat vymaz (podrobné viz ¢l. 11.4 téchto Podminek).

Spoleénost zpracovava osobni Udaje na zakladé opravnénych zajm, jako je napfiklad pfedchazeni podvodim, ochrana majetku, vymahani prav-
nich narokt, pfedavani v ramci skupiny pro administrativni Ucely, pfimy marketing (pokud Spole¢nost zpracovava osobni udaje pro ucely plnéni
smlouvy, jejiz smluvni stranou je subjekt udaju, je opravnéna informovat subjekt Gidaji o zbozi nebo sluzbach a zasilat obchodni sdéleni na e-mai-
lovou adresu uvedenou subjektem udajd), aj.
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7.4 Souhlas se zpracovanim osobnich udaju

Souhlas subjektu udajli se zpracovanim jeho osobnich Udaju muze byt udélen pro jeden nebo vice konkrétnich ucell — tento titul vyuZiva Spolec-
nost pouze v téch pfipadech, kdy neni opravnéna zpracovavat osobni udaje na zékladé jiného pravniho titulu.

Souhlas subjektu Udaji se zpracovanim jeho osobnich Udaji vyuziva Spole¢nost zejména pfi zasilani obchodnich sdéleni jinych spoleénosti
ve skupiné, nebo pfi biometrickém podepisovani smiuv.

Souhlas se zpracovanim osobnich Udaju muze subjekt kdykoli odvolat. Pokud subjekt Gidajd svij souhlas se zpracovanim odvold, neznamena to,
Ze by zpracovani osobnich Udaju pfed takovym odvolanim bylo nezakonné - odvolani souhlasu nema zpétny ucinek a zpracovani osobnich udajd
vychazejici z tohoto souhlasu pred jeho odvolanim jim neni dotéeno. O této skutecnosti je subjekt idaji informovan pred tim, nez vyjadri souhlas
se zpracovanim osobnich udajl.

Osobni Udaje jsou zpracovavany v elektronické formé automatizovanym i neautomatizovanym zptsobem, v tisténé (listinné) podobé neautomatizova-
nym zplsobem nebo ve formé nahravek hovor(.

Spole¢nost pfijima technicka a organizacni opatfeni k ochrané osobnich Udaji popsana v téchto Podminkach a vnitfnich pfedpisech Spole€nosti
a osobni Udaje vzdy dostate¢né zabezpecuje a chrani pfed jejich zpfistupnénim neopravnénym osobam — podrobnéji k zabezpeceni viz &l. 13 téchto
Podminek.

Osobni Gdaje budou zpracovavany pouze po dobu potfebnou k naplnéni u¢elu zpracovani osobnich udaju, ktera je uréena individualné. Nad ramec
takto stanovené doby je Spole¢nost opravnéna zpracovavat osobni Udaje subjektu Gdaju po dobu stanovenou zvlastnimi pravnimi pfedpisy nebo
po dobu potfebnou k vymahani prav Spole¢nosti vici subjektu udaju. Konkrétni dobu, po kterou budou osobni idaje daného subjektu udajd zpracova-
vany, se subjekt udaji dozvi v ¢l. 4 téchto Podminek.

Kazdy subjekt udajli ma nasledujici prava:
1) Pravo na informace o zpracovani osobnich tdaja.

2) Pravo na pfistup k osobnim udajim vcéetné kopie osobnich udajl.
3) Pravo na opravu.

4) Pravo na vymaz (pravo byt zapomenut).

6
7
8

)
)
)
)
5) Pravo na omezeni zpracovani.
) Pravo na prenositelnost udaju.
) Pravo vznést namitku.
) Pravo nebyt pfedmétem automatizovaného individualniho rozhodovani, v€etné profilovani.
)

9) Pravo podat stiznost k Ufadu pro ochranu osobnich Gdaji nebo k jinému prislusnému dozorovému Gfadu v souvislosti se zpracovanim osobnich
udajh.
10.1 Kde a jak uplatnit prava subjektu udaja?
Prava uvedena vyse ad 1) — 8) mGze subjekt udaji uplatnit vaci Spole¢nosti:
a) prostfednictvim svého uzivatelského UCtu na strankach www.3-e.cz,
b) elektronicky na e-mailové adrese info@3-e.cz,
c) telefonicky na €isle +420 800 080 800,

d) pisemné na adrese sidla Spole¢nosti.

Pravo uvedené vyse ad 9) muze subjekt uplatnit u Ufadu pro ochranu osobnich tdaju:
e) elektronicky na e-mailové adrese posta@uoou.cz,

f) prostfednictvim datové schranky ID: gkbaa2n,

g) telefonicky na Cisle +420 234 665 111,

h) pisemné na adrese Pplk. Sochora 27, 170 00 Praha 7,

pfipadné u jiného pfislusného dozorového uradu v souvislosti se zpracovanim osobnich udaji.
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10.2 Pravo na informace (¢l. 13 a 14 Nafizeni)

Kazdy subjekt idajl obdrzi od Spoleénosti struénym, transparentnim, srozumitelnym a snadno pfistupnym zpisobem za pouZiti jasnych jazykovych
prostfedkl informace souvisejici se zpracovanim jeho osobnich Gdajl, a to v okamziku, kdy od néj Spole¢nost ziskava jeho osobni udaje. Pokud
Spole¢nost neziska osobni udaje pfimo od subjektu tdajd, poskytne subjektu udaji informace v pfimérené |hté po jejich ziskani, ale nejpozdéji
do jednoho mésice.

Informace jsou poskytovany prostfednictvim dokumentu Souhlas se zpracovanim osobnich Gdaju a na internetovych strankach Spole¢nosti na ad-
rese www.3-e.cz/gdpr.

10.3 Pravo na pristup k osobnim udajim (¢l. 15 Narizeni)

Pravo na pfistup k osobnim Udajim ma tfi slozky. Subjekt udaji ve své zadosti adresované Spole¢nosti urci, kterou ze slozek prava na pfistup
k osobnim tdajim vyuziva. Vzorova zadost je dostupna na adrese www.3-e.cz/gdpr.

1) Subjekt udaju ma pravo ziskat od Spolec¢nosti potvrzeni, zda osobni Udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany.

2) Pokud Spole¢nost osobni udaje subjektu Udaju zpracovava, je povinna mu sdélit nasledujici informace (o které z téchto informaci konkrétné
subjekt zada, rovnéz stanovi ve své zadosti):

a) ucely zpracovani,
b) kategorie dotéenych osobnich udaiju,

c) pfijemci nebo kategorie pFijemcu, kterym osobni Gdaje byly nebo budou zpfistupnény, zejména pfijemci ve tfetich zemich nebo v mezinarod-
nich organizacich,

d) planovana doba, po kterou budou osobni udaje uloZzeny, nebo neni-li ji mozné urcit, kritéria pouzita ke stanoveni této doby,

e) existence prava pozadovat od Spoleénosti opravu nebo vymaz osobnich Gdaju tykajicich se subjektu Udaju nebo omezeni jejich zpracovani
nebo vznést namitku proti tomuto zpracovani,

f) pravo podat stiznost u Ufadu pro ochranu osobnich tidajti nebo u jiného pFislu§ného dozorového Ufadu v souvislosti se zpracovanim osobnich
udaja,
g) veskeré dostupné informace o zdroji osobnich udajt, pokud nejsou ziskany od subjektu udaju,

h) skutec€nost, Zze dochazi k automatizovanému rozhodovani, v€etné profilovani, smyslupiné informace tykajici se pouzitého postupu, jakoz
i vyznamu a predpokladanych dusledku takového zpracovani pro subjekt udaju.

3
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Pokud Spole¢nost osobni Udaje subjektu udaji zpracovava, je povinna poskytnout subjektu Udaju bezplatné kopii zpracovavanych osobnich
udajl. Za dalSi kopie na zadost subjektu udaji mize Spolec¢nost Uctovat pfiméfeny poplatek odpovidajici administrativnim nakladm na pofizeni
téchto kopii. Pravem ziskat kopii zpracovavanych osobnich Gdaji nesméji byt nepfiznivé dotéena prava a svobody jinych osob.

Jestlize subjekt Udaji podava zadost v elektronické formé, budou informace poskytnuty v bézné pouzivané elektronické formée, leda Ze by subjekt
udajl ve své zadosti uvedl, Ze pozaduje jiny zpusob poskytnuti informaci. O opatfenich pfijatych na zakladé zadosti subjektu tdaju informuje Spo-
le¢nost subjekt tidaji do jednoho mésice od obdrzeni zadosti, nejpozdéji vSak do tfi mésicl od obdrzeni Zadosti, byla-li IhGta v pfipadé odivodnéné
potfeby prodlouzena.

10.4 Pravo na opravu (Cl. 16 Nafizeni)

Subjekt udaja ma pravo na:

a) opravu nepfesnych osobnich Udaju, které se ho tykaji,

b) dopInéni neuplnych osobnich tdajd s pfihlédnutim k G¢elim zpracovani, a to i prostfednictvim poskytnuti dodate¢ného prohlaseni.

Pravo na opravu ¢i doplnéni subjekt udaju uplatni prostfednictvim zadosti, v niz subjekt udaju uvede své identifikacni udaje, pravo, jez prostied-
nictvim Zadosti uplatriuje a zplsob, jakym si pfeje byt informovan o opatfenich pfijatych Spoleénosti. Vzorova Zadost je dostupna na adrese
www.3-e.cz/gdpr.

O opatrenich pfijatych na zakladé zadosti subjektu tdajd informuje Spoleénost subjekt Udaju do jednoho mésice od obdrzeni zadosti, nejpozdéji
v8ak do tfi mésich od obdrzeni zadosti, byla-li IhGta v pfipadé odivodnéné potfeby prodlouzena.

Spole¢nost oznamuje jednotlivym pfijemclim, jimz byly osobni udaje zpfistupnény, veskeré opravy osobnich udaju, pokud je to mozné s vynaloze-
nim pfiméfeného Usili. Pokud to subjekt udaji pozaduje, informuje Spole¢nost subjekt udaji o takto informovanych pfijemcich.

10.5 Pravo na vymaz / pravo byt zapomenut (€l. 17 Narizeni)

Na zadost subjektu Udaju Spole¢nost bez zbyte¢ného odkladu vymaze jeho osobni Udaje, pokud je dan néktery z vySe uvedenych divodu:
a) osobni udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak zpracovany,

b) subjekt udaju odvola souhlas, na jehoz zakladé byly udaje zpracovany, a neexistuje Zadny dal$i pravni divod pro zpracovani,

c) subjekt Udaji vznese namitky proti zpracovani a neexistuji Zadné prevazujici opravnéné duvody pro zpracovani nebo subjekt udaji vznese
namitky proti zpracovani osobnich udaju pro uéely pfimého marketingu,

d) osobni udaje byly zpracovany protipravne,

e) osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené pravem Evropské unie nebo ¢lenského statu, které se na Spole¢nost
vztahuje,

f) osobni udaje ditéte byly shromazdény v souvislosti s nabidkou sluzeb informaéni spole€nosti u¢inénou pfimo ditéti.
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V zadosti o vymaz osobnich udaji subjekt udaju uvede své identifikacni udaje, pravo, jez prostfednictvim zadosti uplatiiuje, a zpUsob, jakym si preje
byt informovan o opatfenich pfijatych Spole€nosti. Vzorova zadost je dostupna na adrese www.3-e.cz/gdpr.

Jestlize Spole¢nost osobni Udaje zverfejnila a je povinna je vymazat, pfijme s ohledem na dostupnou technologii a naklady na provedeni pfiméfené
kroky, véetné technickych opatfeni, aby informovala spravce, ktefi tyto osobni Udaje zpracovavaji, ze je subjekt udaju zada, aby vymazali veskeré
odkazy na tyto osobni udaje, jejich kopie &i replikace.

Vy$e uvedené neplati, pokud je zpracovani osobnich udaji nezbytné:
a) pro vykon prava na svobodu projevu a informace,

b) pro splnéni pravni povinnosti, jez vyZaduje zpracovani osobnich udaji podle prava Evropské unie nebo ¢lenského statu, které se na Spole¢nost
vztahuje, nebo pro spinéni Ukolu provedeného ve vefejném zajmu nebo pfi vykonu vefejné moci, kterym je Spole¢nost povéfena,

c) z davodu vefejného zajmu v oblasti vefejného zdravi,

d) pro uUcely archivace ve vefejném zajmu, pro ucely védeckého ¢€i historického vyzkumu &i pro statistické Ucely, pokud je pravdépodobné, ze by
vyuZiti prava na vymaz znemoznilo nebo vazné ohrozilo spinéni cild uvedeného zpracovani,

e) pro uréeni, vykon nebo obhajobu pravnich naroku.

Spolec¢nost oznamuje jednotlivym pfijemcim, jimz byly osobni Gdaje zpfistupnény, veskeré vymazy osobnich tGdaju, pokud je to mozné s vyna-
loZzenim pfiméreného Usili. Pokud to subjekt udaji pozaduje, informuje Spoleénost subjekt udaji o tom, ktefi pfijemci osobnich Udaju byli takto
informovani.

O opatrenich pfijatych na zakladé zadosti subjektu tdajd informuje Spoleénost subjekt Udaju do jednoho mésice od obdrzeni zadosti, nejpozdéji
vSak do tfi mésicd od obdrzeni zadosti, byla-li Ih(ta v pfipadé odivodnéné potfeby prodlouzena. Pokud na zakladé jedné z vySe uvedenych vyjimek
Spole¢nost odmitne osobni Udaje vymazat, informuje o tom subjekt udaju ve Ihaté jednoho mésice od doruceni zadosti, odavodni uziti vyjimky
a poudi subjekt Gidajd o pravu podat stiznost u Uradu pro ochranu osobnich Gdajd nebo u jiného pfislusného dozorového Gfadu v souvislosti se
zpracovanim osobnich Udaju nebo zadat soudni ochranu.

10.6 Pravo na omezeni zpracovani (¢l. 18 a 19 Nafrizeni)
Subjekt Udaju ma pravo na to, aby Spole¢nost omezila zpracovani jeho osobnich udaju, v kterémkoli z téchto pfipad:

a) subjekt udaju popira pfesnost osobnich udaju, v tomto pfipadé bude zpracovani omezeno na dobu potfebnou k tomu, aby Spoleé¢nost mohla
pfesnost osobnich udajl ovérit,

b) zpracovani osobnich udajl je protipravni, subjekt udaji odmita vymaz osobnich Udaji a zada misto toho o omezeni jejich pouziti,

c) Spolecnost jiz osobni Udaje nepottebuje pro ucely zpracovani, ale subjekt idajl je poZzaduje pro uréeni, vykon nebo obhajobu pravnich narok,

d) subjekt idaja uplatnil pravo vznést namitku proti zpracovani osobnich tdajl, v tomto pfipadé bude zpracovani omezeno, dokud nebude ovére-
no, zda opravnéné dlivody Spolec¢nosti pfevazuji nad opravnénymi ddvody subjektu udaja.

V Zadosti o omezeni zpracovani subjekt Udaju uvede své identifikacni Gdaje, pravo, jez prostfednictvim Zadosti uplatriuje, divod pozadova-
ného omezeni zpracovani a zpusob, jakym si pfeje byt informovan o opatrenich pfijatych Spole¢nosti. Vzorova zadost je dostupna na adrese
www.3-e.cz/gdpr.

O opatfenich pfijatych na zakladé zadosti subjektu udaju informuje Spolecnost subjekt udaji do jednoho mésice od obdrzeni zadosti, nejpozdéji
vSak do tfi mésiclh od obdrzeni zadosti, byla-li IhGta v pfipadé odlivodnéné potreby prodlouzena.

V dusledku omezeni zpracovani osobnich Gdajud mize Spolecnost pfedmétné osobni Gdaje nadale ukladat, av§ak zpracovany mohou byt pouze se
souhlasem subjektu Gdajl, nebo z diivodu uréeni, vykonu nebo obhajoby pravnich naroku, z divodu ochrany prav jiné fyzické nebo pravnické osoby
nebo z divodu dulezitého vefejného zajmu Evropské unie nebo nékterého Elenského statu. V téchto pfipadech bude subjekt udajd, ktery dosahl
omezeni zpracovani osobnich udaju, Spole¢nosti pfedem upozornén na to, Ze omezeni zpracovani bude zruseno.

Spole¢nost oznamuje jednotlivym pfijemcim, jimz byly osobni Udaje zpfistupnény, veSkera omezeni zpracovani osobnich tdajd, pokud je to moz-
né s vynalozenim pfiméfeného Usili. Pokud to subjekt udaji pozaduje, informuje Spole¢nost subjekt idaji o tom, kterym pfijemcim bylo takové
oznameni podano.

10.7 Pravo na prenositelnost udaj (€l. 20 Nafizeni)

Subjekt udaji ma pravo ziskat osobni Udaje, které se ho tykaji, které poskytl Spole¢nosti a které jsou zpracovavany automatizované, pokud je
soucasné spIinéna néktera z nize uvedenych podminek:

a) osobni udaje jsou zpracovavany pro konkrétni ucel/-y na zakladé souhlasu subjektu udaju,

b) jedna se o zvlastni kategorii osobnich udaju zpracovavanych pro jeden nebo vice stanovenych u¢elt na zakladé vyslovného souhlasu udéle-
ného subjektem udaju, nebo

c) zpracovani osobnich Udajl je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaju, nebo pro provedeni opatfeni pfijatych pred
uzavienim smlouvy na zadost subjektu tdaja.

Za osobni Udaje poskytnuté Spole¢nosti jsou povazovany Udaje, které subjekt udaju pfimo, védomé a aktivné sdélil Spole¢nosti nap¥. prostfednic-
tvim formulare, ale rovnéz udaje generované na zakladé aktivity subjektu udaji pfi pouzivani sluzby nebo zafizeni, jako napt. lokaliza¢ni udaje,
data pfihlaseni do aplikace apod.

V zadosti o pfenos osobnich Udaju subjekt udaji uvede své identifikacni Udaje, pravo, jez prostrednictvim Zadosti uplatriuje, komu maji byt idaje
predany a zplsob, jakym si pfeje byt informovan o opatfenich pfijatych Spole¢nosti. Vzorova zadost je dostupna na adrese www.3-e.cz/gdpr.

O opatfenich prijatych na zakladé zadosti subjektu udaju informuje Spolecnost subjekt udaji do jednoho mésice od obdrzeni zadosti, nejpozdéji
v8ak do tfi mésiclh od obdrzeni Zadosti, byla-li InGta v pfipadé odlivodnéné potreby prodlouzena.
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Spole¢nost osobni Udaje subjektu Udaju poskytne ve strukturovaném, bézné pouzivaném a strojové cCitelném formatu. Subjekt udajl je opravnén
predat ziskané osobni udaje jinému spravci osobnich Gdaju. Subjekt udajl si ve své zadosti zvoli, zda ma Spole¢nost osobni Gdaje poskytnout
subjektu Udaju nebo zda vyuZije pravo na to, aby jeho osobni udaje byly pfedany Spole¢nosti pfimo jinému spravci/zpracovateli, je-li to technicky
proveditelné.

Pravem na prenositelnost idaji nesmi byt nepfiznivé dotéena prava a svobody jinych osob.

10.8 Pravo vznést namitku (¢l. 21 Nafrizeni)

V pfipadé zpracovani osobnich udaji na zakladé pravniho titulu opravnéného zajmu Spole€nosti ma subjekt udaji pravo vznést namitku proti
zpracovani svych osobnich udaji z divodu tykajicich se jeho konkrétni situace, které v namitce popiSe. Vzorova namitka je dostupna na adrese
www.3-e.cz/gdpr. Namitku muZe subjekt tdaju podat:

e elektronicky na e-mailové adrese info@3-e.cz,
o telefonicky na Cisle +420 800 080 800,
e pisemné na adrese sidla Spolec¢nosti.

O opatfenich pfijatych na zakladé zadosti subjektu udaju informuje Spole¢nost subjekt udaji do jednoho mésice od obdrzeni zadosti, nejpozdéji
v8ak do tfi mésich od obdrzeni Zadosti, byla-li InGta v pfipadé odlivodnéné potreby prodlouzena.

V pfipadé obdrzeni namitky Spole¢nost osobni Udaje pfestane zpracovavat (ponecha si je pouze uloZzené) a provede posouzeni, zda ma zavazné
opravnéné duvody pro jejich zpracovani, které pfevazuji nad zajmy nebo pravy a svobodami subjektu Udajd, nebo pro uréeni, vykon nebo obhajobu
pravnich narokl. Pokud Spole¢nost dojde k zavéru, Ze takové divody ma, informuje o tom subjekt udajd, sdéli mu zaroveri moznosti dal$i obrany
a ve zpracovani osobnich udaju pokracuje. Pokud Spole¢nost naopak dojde k zavéru, Ze dostate¢né divody pro zpracovani osobnich Gdaji nema,
subjekt tdaju o tom informuje, zpracovani ukonéi a provede vymaz osobnich udaju.

Subjekt tidaju ma pravo vznést kdykoli namitku proti zpracovani osobnich udaju pro ucely pfimého marketingu, v dusledku ¢ehoz Spole¢nost osobni
udaje pro tento ucel pfestane zpracovavat.

Spole¢nost na vy$e uvedené pravo vznést namitku subjekt idaji vyslovné, zietelné a oddélené od jinych informaci upozorni nejpozdéji v okamziku
prvni komunikace se subjektem udaja.

10.9 Pravo nebyt predmétem automatizovaného individualniho rozhodovani, véetné profilovani (¢l. 22 Narizeni)

Spole¢nost spravuje osobni Udaje s respektem k pravu subjektu tdaju nebyt predmétem zadného rozhodnuti zalozeného vyhradné na automatizo-
vaném zpracovani osobnich Gidaju, které se subjektu idaji vyznamné dotyka, a to véetné profilovani (tj. jakékoli formy automatizovaného zpracova-
ni osobnich udaji spogivajiciho v jejich pouziti k rozboru, odhadu nebo hodnoceni uréitych aspektl tykajicich se subjektu udaji — napf. pracovniho
vykonu, ekonomické situace, zajm(, apod.).

Spole¢nost mlze pfi spravé osobnich Udaju ucinit subjekt udaju pfedmétem automatizovaného rozhodnuti, pokud je takové rozhodnuti nezbytné
k uzavfeni nebo plnéni smlouvy mezi subjektem Gdaju a Spole¢nosti, nebo pokud je rozhodnuti povoleno pravnim predpisem Evropské unie nebo
Ceského pravniho fadu souc¢asné vhodné zajistujicim ochranu prav a svobod a opravnénych zajmu subjektu Gdaju, nebo pokud subjekt tdaju k ta-
kovému rozhodnuti udélil vyslovny souhlas.

Pokud subjekt idaji nechce byt prfedmétem automatizovaného rozhodovani, véetné profilovani, uvede ve své zadosti adresované Spolecnosti své
identifikacni Udaje, pravo, jez prostfednictvim zadosti uplatriuje, a zplsob, jakym si pfeje byt informovan o opatfenich pfijatych Spole¢nosti. Vzorova
zadost je dostupna na adrese www.3-e.cz/gdpr.

Osobni daje muze Spole¢nost jako spravce zpracovavat pfimo svymi zaméstnanci, anebo prostfednictvim tfetich osob (dale jen ,Zpracovatel” nebo
+Zpracovatelé“). Spole¢nost v souladu s ¢l. 28 Nafizeni uzaviela s kazdym Zpracovatelem smlouvu o zpracovani osobnich udaju.

Zpracovatelé osobnich udaju jsou uvedeni v ¢l. 5 téchto Podminek.

Zpracovatelé poskytli Spole¢nosti dostateéné zaruky zavedeni vhodnych technickych a organizacnich opatfeni tak, aby dané zpracovani splfovalo
pozadavky Nafizeni a aby byla zaji$§téna ochrana prav subjektl. VSichni Zpracovatelé doloZili Spoleénosti dostate¢né zaruky nakladani s pfedavanymi
osobnimi udaji.

S pfihlédnutim ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu a u¢elim zpracovavani i k pravdépodobnym a rGizné vaznym
rizikim pro prava a svobody fyzickych osob Spole¢nost zavedla vhodna technicka a organizacni opatfeni, aby zajistila Uroven zabezpeceni osobnich
Udaju odpovidajici danému riziku zejména nahodnému nebo protipravnimu zniceni, ztraté, pozménovani, neopravnénému zpfistupnéni predavanych,
uloZenych nebo jinak zpracovavanych osobnich Udaju nebo neopravnénému pfistupu k nim.

Spole¢nost zavedla nasledujici opatreni:
e pseudonymizace osobnich udajl,
o Sifrovani osobnich udaj,

e systém Urovni opravnéni pro pfistup k osobnim Gdajim, autentizace, autorizace,

antivirova ochrana,

monitorovani pfistupl konkrétnich osob k osobnim udajim,
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e monitorovani zmén provedenych konkrétnimi osobami v osobnich udajich,
e vytvareni a ukladani otisk( soubor( (hashovani),

e rozprostieni sitové sluzby a dat mezi vétsi pocet servera,

e zalohovani.

Spolecnost jako zaméstnavatel zavazala své zaméstnance povéfené nakladanim s osobnimi Udaji v pracovnich smlouvach a dohodach micenlivosti
a zavazkem nakladat s osobnimi Udaji vyhradné dle pokynu Spole¢nosti jako spravce osobnich udaji.

Spolecnost zavedla pohotovostni plany a postupy pro pfipad fyzického ¢i technického incidentu.

Spole¢nost zavedla politiku pravidelného testovani, posuzovani a hodnoceni pfijatych bezpeénostnich opatfeni (zejména provéfovani bezpecnosti
IT systém0, penetracni testovani, simulace bezpeénostnich incidentd k provéfeni zavedenych postupl i provadénych auditd ze strany externich
subjekta.
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